Zwakke sleutels bij het
RSA-cryptosysteem

DEEL 2

Wat vooraf ging

Dic is her tweede en laatste deel van een
artikel over zwakke RSA-sleutelparen'.
Zwakke sleutelparen zijn sleutelparen
waarvan het geheime deel makkelijk te
kraken is omdat bepaalde parameters op
een onhandige manier gekozen zijn. In

deel 1 is vitgelegd hoe en waarom het
RSA-cryptosysteem werke en is een klasse
van zwakke sleutels aangewezen, gebaseerd
op de facrorisatiemethode van Fermat. De
conclusie was dat een RSA-sleutelpaar zwak
is als de priemfactoren van de modulus te
dicht bij elkaar liggen.

In dit tweede deel bespreken we een andere
klasse van zwakke sleutels, namelijk die
waarbij de privé-exponent #e klein gekozen
is. In dit deel speelt het uitgebreide
algoritme van Euclides weer een belangrijke
rol. Voor het gemak van de lezer herhalen
we hier dit algoritme, en vermelden we nog

¢ens kort hoe een RSA-sleurelpaar er vitzier.

Voor meer achtergrond en voorbeelden
kunt u terecht in de paragrafen 2 en 3 van
deel 1 van dit artikel ™.

Her uitgebreide algoritme van Euclides
berekent de grootste gemene deler ggd(«, 4)
van de (gehele) getallen 2 en 4, samen met
de gehele coéfficiénten # en v zodat

d = ua + vh; zie figuur I op pagina 308.
Een RSA-sleutelpaar bestaar uit een
publieke sleutel (7, ¢} en een privé-sleutel
{n, d). Hierbij is de modulus # een groot
getal dart is opgebouwd uit owee priem-
factoren p en ¢, dus # = pg. De samenhang
tussen de publicke en de privé-sleutel worde
gegeven door de relatie ed = 1 (mod §(x))
voor de publieke exponent ¢ en de privé-
exponent 4. Hierbij is (n) = (p — 1){g— 1).

7. De methode van Wiener voor het
achterhalen van de privé-exponent
In paragraaf 6 van deel 1 zagen we een
methode om zwakke sleutels voor RSA

te identificeren, die uitsluitend gebruik
maake van de modulus. Nu bekijken we
een andere methode, die zich niet in cerste
instantie op de modulus richt, maar op

de privé-exponent d. Als die niec goed

gekozen is, is het sleutelpaar ook niet veilig,
We laten zien dat dan de privé-exponent
d te achterhalen is, en dat ook in dit geval
de ontbinding van de modulus makkelijk
berekend kan worden.
Het is aantrekkelijk voor bouwers van
RSA-software om 4 klein te willen hebben,
De snetheid van her ontsleutelen hange
namelijk sterk van de grootte van 4 af. Maar
een te kleine waarde voor 4 is niet goed.
Een heel kleine 4 is te raden door eenvoudig
alle mogelijkheden af te gaan. In de prakijk
betekent dit dat men & > 2% wil hebben,
want dan is hij zelfs met heel veel reken-
krache niet in redelijke tijd e achrerhalen
door alle mogelijkheden uit te proberen.
Dus & zal minstens 80 bits moeten hebben,
maar men wil soms wel aanzienlijk minder
dan s (vaak 1024) bits bereiken. We laten
zien dat te Kleine 4 (maar wel groter dan 80
bits) niet veilig is.
We roepen de relatie tussen Zen ¢in
herinnering:
ed =1 {mod $(»))
Dus ed = 1 + k- ¢{#) voor een positieve
gehele £ Ook £ is (als het goed is)
onbekend voor de kraker.
Michael Wiener heeft in 1990 lacen zien
hoe je uit deze relatie de breuk 4/d kunt
vinden als & niet al te groot is. De relatie
laat zien dac &/d heel diche bij e/d(n) ligt,
immers:

;_£=m’—k-¢(n)= 1

¥ 4 don 4o
Het probleem (voor de kraker) is dat §(x)
niet bekend is. Wiener's idee maake nu
gebtuik van her feit dac de onbekende ¢{n)
en de bekende 5 vrij dicht bij elkaar liggen.
Immers:
bln)=(p-1Ng-=pg-p-q+1=
n—(p+g-1)

waarbij p en g allebei van de grootreorde

van Vn zijn. Dus ¢(n} is 7 min iets dat veel
Kleiner is. Ongeveer de bovenste helft van
de cijfers van §(#)} is gelijk aan die van ».
Nu volgt:

ed—~kn=(ed—k-0(m) + £-(Gp(n) —n) =
1-Ep+g-1)

en dus:
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e k_1-kp+qg-1)

n d  nd
Dit ligt eche diche bij 0, zoals we zo dadelijk
in detail zullen aantonen. Her interessante
is dat ¢/n een volledig bekende breuk is, en
kld een nog onbekende breuk er vlakbij,
maar met veel kleinere teller en noemer dan
eln. Een rechniek om zulke breuken £/d te
vinden bestaat; daarover zullen we zo ook
iets zepgen.
Maar eerst de afschatting voor efn — kid.
Uit2 <e<d(n) ened =1+ &- d(n) volgt:
p=ftl o

d(n)  o(n)

Uit ed— kn = 1 — kp + g — 1) volgt dan:
:_£|< Hp+q-l) ptq
n d nd n
Omdat p en g evenveel bits hebben, geldt:
ge<p<2q

Met pg = » volgt nu dac:

Vn < p< \I(Zr:r)

Uit pg = r volgt ¢ = #/p. Dus:
prg=p+nlp

De functie fp) = p + n/p heeft op het
interval [\7 ; ¥(2#)] haar maximum bij
p= V(2m); dus is:
n

f(p)sJ(Zn)+v|(2n)

Zodat p + ¢ < 2,13Vn.
Voor de afschatting van de twee breuken
levert dit op:

12 *|<P+q<£

=(V2+,L).Jn<2,|3win
w2

Y

n d
En dar is inderdaad heel klein.

Nu resteert de vraag hoe je bij een gegeven
breuk A/B (alle) andere breuken #/6 kunt
vinden mec veel kleinere teller en noemer,
zodac |AfB — a/] heel klein is. De theorie
van de kettingbreuken vertelt hoe je de
breuken /b mer:

A a 1

—— ]« ——

B b 28
kunt bepalen (zie het onderstaande
voorbeeld). Om dit in ons geval te kunnen
gebruiken wil je zeker weten dat:

2,13 1

=

An 247
Daris zo als 4 < 0,8 n'™.
Bij een veiligheidsparameter van 5 = 1024




betekent dit dar de privé-exponent 4 dus
niet minder dan ongeveer s = 256 bics
mag hebben. En daarmee hebben we een
nieuwe categorie zwakke sleutels van RSA
opgespoard, namelijk die waarbij de privé-
exponent 4 niet groter is dan ongeveer »'.

Hoe werkt dat kettingbreukalgoritme? Dat
is eigenlijk niets anders dan het uitgebreide
algoritme van Euclides voor het bepalen van
de grootste gemene deler van de teller 4 en
de noemer B. We laten dit zien 2an de hand
van een eenvoudig voorbeeld.

Voorbeeld

Neem A = 62, B = 23. Het gehele deel van
62/23 is 2, en de rest is 16; dus:

62/23 =2 + 16/23

Merk op dat we vinden dat 16 een lineaire
combinatie van 62 en 23 is, namelijk
16=62-2x23.

De laatste breuk 16/23 draazien we nu om,
en we doen er herzelfde mee: 23/16 =
1+7/16,en7 =23 - 16.

Dir laatste kunnen we terugrekenen tot een
lineaire combinatie van de corspronkelijke
62 en 23:
7=23-(62-2x23)=-62+3x23

En opnicuw: de restbreuk 7/16 draaien we
om: 16/7 =2 + 2/7, en:
2=16-2x7=(62-2x23)-2x(-62+
3x23)=3x62-8x23

Enzovoorts.

We zetten de gevonden lineaire combinaties
van G2 en 23 nog eens op een rijeje:

16= 1 x62+ -2 x 23
7= =1 x62+ 3 x 23
2= 3 x62+ -8 x23

1= 10 x62+ 27 x23

De oorspronkelijke breuk 62/23 kunnen we
aan de hand hiervan als volgt schrijven:

62 16 1 1 1 1
— =2+ —=2+p =2+ —a =1+ =2+
23 23 2 L+ 14k 1+E§;

Zo kunnen we doorgaan. Met een handiger

notatie — iedere keer ‘ +-1” vervangen door
een komma — wordt her:

—ﬁ% =12.2)=(2,1, $1=[2,1,2, 4]
={2,1,2,3,41=(2,1,2.3,2)

Hier houdt het op. Vervolgens laten we

de ‘scaartstukken’ die kleiner dan 1 zijn,
telkens weg om benaderingsbreuken van
62/23 re krijgen:

62_.. 2 62
—=[2]==, —=[2)1]=2,

&g @ o
—~212=7, =[2123)=
n BTy T2

De coéfficiénten van de lineaire combinaties
(2,1), (3,1}, (8,3), (27,10} komen precies
weer terug in de benaderingsbreuken.

De stelling van Legendre uit de theorie
van de kettingbreuken zegt nu dar iedere
vereenvoudigde breuk 2/6 met 2 < Aen
b < B die voldoet aan:

|A a 1

<o

B b 26

aleijd re vinden zal zijn als benaderings-

breuk mec he kettingbreukalgoritme. Het
bewijs van deze stelling is wac lastiger. Voor
meer over kettingbreuken kunt u het boek
van Beukers” raadplegen.

We sluiten af mer een voorbeeld met wat
grotere geeallen,

Voorbeeld

We nemen:

n=3100970273 ene=1234 322 263
De kettingbreuk /7 begint met:
[0,2,1,1,19,1,...)

Dar leverr de volgende benaderingsbreuken

1 1 2 33 41

Die breuken kunnen we zien als kandidaten
voor kfd. Zo'n kandidaar testen we door te
kijken of ed — 1 deelbaar is door £, en of de
resulterende R = (ed — 1)/ wel dicht genoeg
bij n ligt om ¢(n} te kunnen zijn:

k d R conclusie
1 2 2468644525 ligrtevervann
1 3 3702966788 ligt te vervan n

2 5 3085805657 ligttevervann

39 98 120963581773/39 is nier eens geheel

41 1033 100 858 368  dic lijke een mooie
kandidaat

De laatste kandidaar gaan we verder testen.
Als ¢(x) = 3 100 858 368, dan is:
prg=n+1-¢(m=111906

En we weren natuurlijk ook dat:
pg=n=3100970273

Twee getallen vinden waarvan som en
product bekend zijn, doen we met de
abe-formule. Dat levert:

p=61409en g =50 497

En inderdaad zijn deze geheel.

Hiermee hebben we dus nier alleen &
gevonden maar meteen ook een ontbinding
in factoren van .

Terzijde. We hebben zojuist in feite gezien
dar het ontbinden van n makkelijk is als we,
naast e, zowel d als k weten. Al we alleen d
hebben, en nier b, dan is het ontbinden van

n wat Lastiger, maar het kan wel. Voor het
ontsleutelen van gebeimschrifien is kennis van
d (en natunrliflk n) voldoende.

De conclusie van deze paragraaf is dat je
bij het maken van een RSA-sleutelpaar ook
niet de fout moet maken de privé-exponent

d te klein te kiezen, zeker flink grocer dan
#", want anders levert ook dat een erg
zwakke sleutel op.

8. slotopmerkingen

In dit artikel hebben we laten zien dat er
enkele categorieén zwakke sleutels zijn bij
her RSA-cryprosysteem. We hebben ons
daarbij beperke tot die categorieén waarvan
het met elementaire geraltheorie in te zien is
waaroin ze zwak zijn.

Er zijn wel meer zwakke sleurels bekend.
Voor iedere /V zijn er ongeveer N/(log V)
RSA-moduli # = pg die kleiner dan NV zijn,
en het is bekend dat er daarvan ten minste
N zwak zijn. Dat lijke in absolute zin
veel, maar relatief gezien is het slechts 1 op
de N'"/(log V), dus nog altijd bijna niets.
Om nog een voorbeeld te noemen. Her
hierboven behandelde resultaat van Wiener
dat de sleutels met 4 < 2 zwak zijn, is
verbeterd (of, zo u wilt, verslechterd) rot

4 < 1***, en vermoed wordt dat alle

d < \n wel eens zwak zouden kunnen
blijken. Recente bijdragen tor, en een
overzicht van deze en uitgebreidere
theorieén, waarbij ook gekeken is naar
hoeveel informatie je over een sleutel prijs
moet geven om hem helemaal te kunnen
kraken, zijn te vinden in het proefschrift
van Ellen Jochemsz™..

Er zijn wel andere manieren om RSA aan
te vallen. De beste nu bekende methoden
om grote getallen in factoren te ontbinden
zijn de getallenlichamenzeef (Number Field
Sieve), en een methode gebaseerd op
elliptische krommen. In feite zijn dac
slimmere manieren om # te schrijven als
verschil van twee kwadraten. Nederlandse
wiskundigen als de broers Hendrik en
Arjen Lenstra (hoogleraar in Leiden resp.
Lausanne) hebben bij het oncwikkelen van
deze methoden een belangrijke rol gespeeld.
RSA kan ook zonder ontbinden in factoren
aangevallen worden. Er zijn allerlei
aanvallen mogelijk die niet zozeer ingrijpen
op de getaltheoretische achtergrond, maar
op de manier waarop RSA gebruike word:
of geimplementeerd is in software of
hardware.

RSA als zodanig is veilig en niet gekraaks.
Maar om RSA echt veilig in te zetten moet
er wel heel wat meer gebeuren dan her
kiezen van grote priemgetallen. Dat hebben
we in dit artikel willen illustreren aan de
hand van twee vootbeelden.
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Invoer: twee positieve gehele getallena, b
Uitvoer: d = ggd{a, b), en u, v zodat d = ua + vb

Ohieww =@, d:=0; Unieww :=1; U:=0; Vaieww:=0; vi=1

Herhaal

Bereken het gehele deel ¢ van d.uw/ d, ende rest r

Dan

Anders

Als de rest r=0:

vervang dueww door {dyieww — gd); verwissel dan d en dueyw
vervang Usieww door {Unieuw — gu); verwissel dan v en tUnieuw
Vervang Vaieuw d00r (Vnjeuw — g¥); verwissel dan v en vyeuy
en ga door {met herhalen)

Stop {de herhaling)

Druk af: d, u, v

figuur 1 Uitgebreide algoritrme van Euclides

Zie www.epsilon-vitpaven. nl{E42.php .
(3] Ellen Jochemsz (2007): Cryptanalysis

of RSA variants using small roots

of polynomials. Proefschrift, TU

Eindhoven.

Zie hup:flalesandria.tue.nlf

extra2/200711750.pdf .
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